
　
３４卷　第１１期

２０１７年１１月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３４　Ｎｏ．１１

Ｎｏｖｅｍｂｅｒ２０１７

收稿日期：２０１７－０２－１０；修回日期：２０１７－０３－２６

虚拟云桌面的访问控制算法研究

朱一茹
（温州商学院 实验实训中心，浙江 温州３２５０００）

摘　要：针对云桌面访问控制的问题，提出一种基于统计学的虚拟云桌面访问控制算法，对虚拟云桌面数据进行加

密处理并对加密的过程进行分析，在此基础上，通过建立描述并发用户负载访问虚拟云桌面的排队论模型，并分析

了基于统计学的虚拟云桌面访问控制算法过程，从而完成访问控制，在保证用户访问需求的同时，最大程度地利用

虚拟云桌面资源．实验证明，所提访问控制算法能够有效保证虚拟云桌面数据的安全，提高了访问控制的响应时

间，且访问控制的精度较高．
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１　引言

计算机互联网技术已被广泛应用于人们生活中

的各个领域［１］．人们对计算机性能要求的增强，导致

计算机主机更新换代频繁，从而造成网络资源浪

费［２］．这种情况下，云计算技术应运而生，且快速发

展，尤其是私有云的广泛应用，云计算的相关虚拟化

技术越来越成熟［３］．虚拟云桌面是云计算虚拟化技

术的重要产物，虚拟云桌面的发展给用户带来新的

挑战在虚拟环境下，用户的虚拟云桌面处于云计算

的中心位置，用户利用瘦客户端与云计算中心进行

连接，从而得到自己的云桌面，而且在云计算中心，

网络和虚拟交换机是多个用户共用的，因此需要对

用户的瘦客户端进行注册认证，通过对虚拟云桌面

访问控制，从而保证数据安全［４］．目前大多数虚拟云

桌面访问控制算法都是通过介绍访问控制理论，分

析虚拟云桌面中访问控制算法的体系框架，从访问

控制模型、基于ＡＢＥ密码体制的访问控制以及云中

多租户和虚拟化访问三方面完成虚拟云桌面访问控

制［５］，但这种算法成为当前进行虚拟云桌面访问控

制的主要算法［６］，随着虚拟云桌面的发展应用，该课

题受到相关专家学者的重视．随着这研究内容的深

入，产生了丰硕的研究成果［７］．

文献［８］提出了一种支持动态授权和文件评价
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的访问控制算法．该算法通过动态授权机制实时监

控已授权用户，实现用户之间的相互监督；在此基础

上，通过文件评价机制实现动态更新文件解锁阈值．

算法利用Ｈａｓｈ／索引数据库，从而保证文件在系统

中的唯一性．在该算法中，用户授权值会随着其他用

户行为动态变化，且用户可以通过对文件进行评价

以消除恶意再分享．但这种算法运行过程较为复杂，

难以推广使用．文献［９］提出了一种基于开放逻辑Ｒ

反驳计算的访问控制算法，首先通过基于精化树描

述用户和用户关联，利用基于叶结点用户访问冲突

判断，采用开放逻辑Ｒ反驳计算分析精化树用户关

联属性，从而实现访问控制．但这种算法存在访问控

制过程复杂，访问控制的耗时较长的问题．文献［１０］

提出了一种基于属性的虚拟云桌面访问控制算法，

首先设计了一个带权重的密文策略属性加密方案，

并且提出了基于该加密方案的虚拟云桌面的访问控

制算法．通过引入属性权重概念，ＷＣＰＡＢＥ可以动

态反映虚拟云桌面中各个属性的重要程度，增强虚

拟云桌面数据拥有者对虚拟云桌面的访问控制：提

出了３种基于 ＷＣＰＡＢＥ的访问控制策略；提出了

ＷＣＰＡＢＥ在虚拟云桌面加密模型，保证对虚拟云

桌面访问控制的有效性，增强了虚拟云桌面中数据

的安全性，同时解决了多用户私钥分发与管理问题．

但这种算法存在访问控制的准确性不高的问题．

２　虚拟云桌面的访问控制算法研究

２．１　云计算和虚拟桌面技术的研究

虚拟云桌面技术是云计算和虚拟桌面技术相结

合的产物，首先对云计算技术和虚拟桌面技术进行

介绍，完成对虚拟云桌面的分析．

在云技术技术中，最重要的是服务资源、存储资

源、网络资源等汇集组成的资源池．云计算金属通过

对这些资源进行汇总，并统一管理，结合用户需求，

为用户提供起所需资源．

根据云计算的发展现状和应用范围，利用云计

算定义得出云计算的应用特点．

（１）按需服务的特点

云计算技术将所有的信息资源汇集到资源池进

行统一管理，并以用户需求为导向，提供起所需资

源，因此云计算技术具有良好的伸缩性．

（２）虚拟化的应用特点

由于云计算技术提供给用户其所需信息资源，

但这些资源往往是云计算进行虚拟划处理后的虚拟

资源，需要用户自己下载使用．

（３）规模宏大的应用特点

在云计算技术中，由于没有屏蔽资源的差异性，

因此云计算资源池中的资源规模宏大．

根据上述服务特点，可以将云计算技术分为将

软件作为服务、将平台作为服务、将基础设施作为服

务三种类型．

ＮＩＳＴ通过独立于供应商的体系结构，利用云

计算概念，制定云计算原则，完成云计算参考构架，

并将参考构架分为云计算构架中成员及其作用的介

绍部分，以及管理和提供资源服务的云服务架构的

组成部件部分．

云计算经过最初的概念阶段，再到产品阶段，到

现如今的普遍应用，其地位在不知不觉间发生重要

转变，作用越来越明显．虚拟云桌面技术作为云计算

的新的利用方式，在云计算领域中占据重要地位，在

我国云计算行业中的重要地位也深入人心．

虚拟云桌面并不是一个软件，是一个刚兴起的

云平台项目，是提供基础设施作为云计算服务的解

决方案，由于其出现符合社会发展需要，在很短时间

内就得到相关专家学者的重视．

虚拟云平台是一种为所有用户提供其需求的、

容易实施的云计算平台的技术．虚拟云平台是任何

单位或组织，都可以使用一些标准化的硬件基础

资源．

２．２　虚拟云桌面数据加密技术

为保证访问控制的有效性，保证虚拟云桌面数

据的安全性，首先对虚拟云桌面数据进行加密处理．

考虑报虚拟云桌面安全性问题，本文通过制定

访问策略，构建访问控制算法的方式来保证服务的

安全性．由于对密钥安全性的考虑，虚拟云桌面中数

据的所有者利用ＣＰＡＢＥ算法对访问者的属性进行

加密．定义犈狀犮狉狔狆狋（）表示加密函数，犜表示虚拟云

桌面中文件犉的访问结构控制树，则通过加密函数

实现对该虚拟云桌面中数据的加密：

犆犜＝犈狀犮狉狔狆狋（犘犓，｛犓犳，犓ｓｉｇｎ／犓ｖｅｒｉｆｙ｝，犜）（１）

式中，犆犜表示虚拟云桌面中数据加密函数的运行

结果即虚拟云桌面中数据生成的密文，以虚拟云桌

面中数据所有者定义的主密钥和分析得到用户的属

性集及其子集犛，可以利用函数犓犲狔犌犲狀（）以用户的

实际属性情况为依据，从而生成对应的虚拟云桌面

用户密钥：

犛犓犻＝犓犲狔犌犲狀（犕犓，犛犻） （２）

利用公钥犓＋ 将生成的密钥犛犓犻发放给用户，

并保证其安全性．
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犇犲犮狉狔狆狋（）函数是与犈狀犮狉狔狆狋（）函数对应的虚

拟云桌面数据的解密函数，当访问者对加密密文进

行访问时，对访问者手中的密钥与加密密文进行匹

配，通过解密函数得到解密密钥和验证密钥，通过将

访问者提供的签名密钥犈（犉）与数据的解密密钥进

行核实，从而比较匹配，当完成匹配时，用户获取加

密密文信息资源，实现利用，否则，用户返回登录界

面，从而完成信息读取过程．

访问控制策略是意向使用权限管理策略，虚拟

云桌面数据的拥有者可以将数据的使用权限分配给

其他用户，也可以根据实际情况对其他用户的使用

权限进行管理．

从上述读写权限过程可以看出，虚拟云桌面数

据服务中是以犓ｓｉｇｎ和犓ｖｅｒｉｆｙ为依据进行提供数据权

限访问操作，用户利用操作权限，实现对虚拟云桌面

数据的操作，实现对虚拟云桌面数据的加密，其安全

性主要体现在：

（１）基于数据安全性考虑，本文中，将数据管理

权限交给虚拟云桌面数据的拥有者，虚拟云桌面数

据拥有者对虚拟云桌面数据进行管理，从而保证虚

拟云桌面数据的安全．

（２）为保证虚拟云桌面数据的机密性，在加密

模型中，在客户端实现对虚拟云桌面数据的加密、解

密操作，通过这种客户端到客户端的数据加解密方

法，保证了虚拟云桌面数据传输以及存储的可靠性．

并且，通过犓ｓｉｇｎ保证了数据的完整性．

２．３　基于统计学的虚拟云桌面访问控制算法

为了防止多人同时对虚拟云桌面进行访问导致

的碰撞，本文首先建立并发多媒体负载访问控制模

型．在对虚拟云桌面发送的访问请求较多时，通过将

这些请求进行回击，形成虚拟云桌面的访问请求流

ｓｔｒｅａｍ，以访问请求到达的时间为依据，依次进行虚

拟云桌面的访问，形成并发多媒体负载．每个用户开

始对虚拟云桌面访问时刻服从泊松分布．当ｓｔｒｅａｍ

中同时发送请求的用户过多时，可认为到达虚拟云

桌面的访问请求时间间隔服从参数λ的指数分布，

其中λ表示访问请求到达虚拟云桌面的平均速率，

当ｓｔｒｅａｍ由犖个同时访问的用户组成时：

λ＝
犖
犜

（３）

设定犜ｓｅｒｖ表示虚拟云桌面的访问服务时间，其

服从指数分布μ的独立同分布，其中，μ表示虚拟云

桌面处理访问请求的平均速度，则有：

μ＝
１

犈（犜ｓｅｒｖ）
（４）

当ｓｔｒｅａｍ中同时发送请求的用户数量过多时，

需要使参数λ足够大，保证虚拟云桌面处理用户访

问请求的速度．上述过程可以用犕／犕／１的排队模

型进行描述．

当用户的访问请求到达虚拟云桌面时，如果虚

拟云桌面此时没有其他访问需求，则可以立刻得到

访问服务，否则，将用户的访问请求放在等待队列的

尾部进行排队，直到得到访问服务．虚拟云桌面的响

应时间是指用户发送请求到完成服务之间的时间，

其主要由等待时间和服务时间两部分组成．

将同时发送访问请求的用户汇集为ｓｔｒｅａｍ，为

了保证ｓｔｒｅａｍ中所有用户需求都得到满足，要保证

ｓｔｒｅａｍ中所有用户访问请求的响应时间超过犱的比

例小于犘即可．

根据排队理论，ｓｔｒｅａｍ中对虚拟云桌面的访问

请求的到达速率及虚拟云桌面的平均服务时间共同

决定用户对虚拟云桌面的访问请求响应时间概率分

布，因此，可以通过对虚拟云桌面的访问请求响应时

间大于截止期限犱的统计概率与ｓｔｒｅａｍ中并发多媒

体应用数量犖的关系的推导，完成基于统计学的虚

拟云桌面访问控制算法．

犘狀表示虚拟云桌面的访问请求中犕／犕／１排队

模型的稳定状态概率，其代表的是排队序列中用户

发送虚拟云桌面访问请求的数量为狀的概率，根据

稳定状态流量等式，进行递归计算得到犘狀：

μ＝
１

犈（犜ｓｅｒｖ）
犱犘狀＝（１－ρ）ρ

狀，　狀＝０，１，…

（５）

式中，ρ＝
λ
犿μ
，犿μ表示访问请求处理的平均速度．则

请求响应时间犛可以表示为

犛＝∑
犔
犪

犽＝１

犇犽 （６）

式中，犔犪表示用户发送的请求达到虚拟云桌面时其

前面的访问请求数量；犇犽表示其中第犽个访问请求

需要的服务时间．由于犔犪和犇犽相互独立，利用基于

犔犪的条件概率，计算关于虚拟云桌面访问请求的响

应时间犛大于犱的统计概率：

犘（犛＞犱）＝犘 ∑
犔
犪
＋１

犽＝１

犇犽＞（ ）犱

＝∑
!

狀＝０

犘 ∑
狀＋１

犽＝１

犇犽＞（ ）犱狆（犔犪＝狀） （７）

根据ＰＡＳＴＡ定理，求得犘狀为

犘（犔犪＝狀）＝犘狀＝（１－ρ）ρ
狀 （８）
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将上式代入式（７），并根据∑
狀＋１

犽＝１
犇犽 实际是

犈狉犾犪狀犵－（狀＋１）分布，得到：

犘（犛＞犱）＝∑
!

狀＝０
∑
狀

犽＝０

（犿μ犱）
犽

犽
犲－犿μ犱（１－ρ）ρ

狀
＝

犲－犿μ
（１－ρ）犱，犱＞０ （９）

将式（３）～（５）代入式（９）得虚拟云桌面的访

问请求响应时间大于截止期限犱的统计概率与

狊狋狉犲犪犿中同时发送访问请求的用户数量犖 的关系：

犘犖（犛＞犱）＝犲
犖
犜－

犿
犈（犜ｓｅｒｖ

（ ）） 犱 （１０）

根据上式可得到基于统计学的虚拟云桌面访问

控制算法．虚拟云桌面为了满足ｓｔｒｅａｍ中的用户需

求：响应时间大于犱的访问请求的比例小犘，从而保

证ｓｔｒｅａｍ中同时发送访问请求的用户数量犖满足：

犘犖（犛＞犱）＜犘．

３　实验结果与分析

为了证明本文提出的基于统计学的虚拟云桌面

访问控制算法的有效性和可行性，以ＩｎｔｅｌＰ４２Ｇ处

理器为硬件环境，ＭＡＴＬＡＢ２００８ａ为平台，通过模

拟算法实际运行，比较本文提出的虚拟云桌面访问

控制算法和文献［８］、文献［９］所提虚拟云桌面访问

控制算法实际运行情况，从而完成本次实验．

首先对比三种虚拟云桌面访问控制算法的能

耗，通过运行这三种算法，设能耗的单位为焦，其计

算过程如式（１１）所示．

犙＝犐犃犜 （１１）

式中，犙表示算法运行能耗；犃表示电源电压；犐表示

运行电流；犜表示运行时间．通过计算，得到三种算

法的能耗对比，对比结果如图１所示．

图１　三种算法能耗对比

通过图１可以看出，本文所提算法的运行能耗

较低，由于本文涉及的算法过程较为简单，因此需要

的能耗较少，比较节能．

对三种算法的响应速度进行对比，为保证实验

的准确性，进行了５００次实验，得到响应速度对比如

图２所示．

图２　三种算法响应时间对比

通过图２可以看出，本文所提算法响应时间较

短，说明本文所提响应速度快，因此对虚拟运作面的

访问控制速度快，由于本文所提算法建立了用户负

载访问虚拟云桌面的排队论模型，防止多用户同时

访问给虚拟云桌面带来的负担，从而提高了算法的

响应速度．

最后对三种访问控制算法访问控制的准确性进

行对比，为保证实验的准确度，进行了５００次实验，

其准确度（％）的计算方法如下所示．

犱＝
犛′
犛
×１００％ （１２）

式中，犛表示访问控制的总次数，犛′表示访问控制准

确的次数，通过实验及计算，得到三种算法访问准确

度对比，对比结果如图３所示．

图３　三种访问控制算法访问控制准确度对比

根据图３可以看出，本文所提访问控制算法的

控制的准确度较高，由于本文对虚拟云桌面进行分

析，提出的访问控制算法适在虚拟云桌面环境下使
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用．综上所述，本文所提算法响应速度快，控制效率

较高，由于能耗较低，所以控制成本较低，由于控制

的准确度高，说明本文所提算法控制的效果较好，因

此具有较强的使用价值．

４　结束语

虚拟云桌面作为云计算技术的重要应用方案，

随着云计算技术的发展，特别是私有云技术的应用，

对虚拟云桌面的管理越来越受到人们重视．访问控

制是对虚拟云平台管理的重要内容．针对传统虚拟

云桌面访问控制算法存在的不足，本文提出一种基

于统计学的虚拟云桌面访问控制算法，实验证明，本

文所提算法的访问控制准确度较高，实用性较强．
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